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Abstrak
Disain sistem e-Learning ini dilakukan dengan mengambil contoh kasus pada Universitas Putra Indonesia “YPTK” Padang dengan menitikberatkan  kepada course material management dengan menerapkan sistem DBMS, menggunakan PHP script yang bertujuan untuk mendukung tampilan website dan Apache sebagai Web server, MySQL sebagai Database Server serta keamanan data menggunakan Message Digest 5 (MD5). Data dikumpulkan melalui studi literatur dan observasi di Universitas Putra Indonesia “YPTK” Padang. 

Data yang telah dikumpulkan kemudian di identifikasi dan dianalisis serta dipelajari sehingga menghasilkan disain sistem e-Learning yang diharapkan dapat dimanfaatkan oleh pihak Dosen, mahasiswa di Universitas Putra Indonesia “YPTK” Padang.  

Sistem e-Learning ini agar dapat diterapkan di Universitas Putra Indonesia  guna  membantu para dosen dalam menyebarluaskan pengetahuan serta membantu mahasiswa mendapatkan bahan-bahan perkuliahan dengan mudah.

Kata Kunci : - disain keamanan e-learning
Abstract
This design of e-Learning system was made by taking sample cases in Universitas Putra Indonesia “YPTK” Padang by focusing on course material management, wich was done by implementing DBMS system, using PHP script aimed at supporting website appearance and with Apache  as the Web Server, MySQL as Database Server and the data safety using Message Digest 5 (MD5). The data were collected trough literature study and observation in Universitas Putra Indonesia “YPTK” Padang.


The collected data, then were identified and analysed as well as studied in order to yield an e-Learning system which is expected to be able to assist lectures and students of Universitas Putra Indonesia “YPTK” Padang.


This e-Learning system can be used at Universitas Putra Indonesia “YPTK” Padang to help lectures in spreading their knowledge and to assist students in getting course material easily.
Pendahuluan

Sebagaimana diketahui bahwa komputer sudah digunakan secara luas di berbagai bidang kegiatan. Perkembangan teknologi informasi yang begitu cepat telah mempengaruhi segala aspek kehidupan manusia. Kecepatan untuk memperoleh informasi merupakan salah satu faktor yang mendasari terjadinya kondisi tersebut. Modal yang mahal juga harus dikeluarkan untuk mendapatkan informasi.
Dengan semakin banyaknya dunia pendidikan yang telah memberikan perhatian yang besar untuk memanfaatkan Teknologi Informasi (TI) didalam sistem perkuliahannya, maka semakin berkembang pula teknologi-teknologi untuk pembelajaran lewat internet salah satunya dikenal dengan istilah e-Learning. Saat ini e-Learning telah berhasil mengambil perhatian banyak pihak dari kalangan akademik, bagi bidang akademik e-Learning telah membuka cakrawala baru dalam proses belajar dan mengajar. Dalam konteks Indonesia kita perlu banyak belajar dari negara-negara lain dalam mengimplementasikan e-Learning, hal tersebut menyangkut sisi teknis, infrastruktur, juga regulasi.

Permasalahan 
Masalah pokok yang mendasari pada era digital adalah pesatnya perkembangan di bidang Information and Communication Technology (ICT) telah mempengaruhi hampir semua bidang, dan tentu salah satunya bidang pendidikan.

Permasalahan tersebut dapat dinyatakan dalam pertanyaan berikut :

1.   Bagaimana Rancangan Sistem database dan Rancangan Sistem e-Learning ?

2.   Bagaimana infrastruktur jaringan dan keamanan yang mendukung aplikasi  e-Learning ?

3.   Apakah Infrastruktur yang tersedia saat ini sudah memadai untuk diterapkannya sistem e-Learning di Universitas Putra Indonesia ”YPTK” Padang ?

Tujuan Penelitian
1. Mendisain Sistem e-Learning 

2. Mengimplementasikan sistem tersebut di Universitas Putra Indonesia ”YPTK” Padang.

3. Memberikan motivasi terhadap dosen-dosen agar mau memanfaatkan teknologi e-Learning tersebut.

4. Penerapan  Message Digest 5 (MD5)
Teori Tentang e-learning
Sekilas Tentang e-Learning

Banyak perubahan yang sangat cepat tentang e-Learning, sebelum kata ”e-Learning” menjadi populer banyak kata-kata pembelajaran yang telah digunakan dan masih digunakan, seperti yang terlihat dibawah ini :

1.   Pembelajaran jarak jauh (open distance learning)

2. Pengajaran yang berbasis WEB (web bases training)

3. Pengajaran berbantuan komputer (computer based training )

4. Pembelajaran berbasis teknologi (technology based learning )

5. Pembelajaran secara online (online learning )

E-Learning adalah sebuah proses pembelajaran yang berbasis elektronik. Salah satu media yang digunakan adalah jaringan komputer (Maman Somantri, 2004). Dengan dikembangkannya di jaringan komputer memungkinkan untuk dikembangkan dalam bentuk berbasis web, sehingga kemudian dikembangkan ke jaringan komputer yang lebih luas yaitu internet, inilah makanya sistem e-Learning dengan menggunakan internet disebut juga internet enabled learning. 
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Gambar 1. Sistem Client Server

Keamanan Data

Masalah keamanan merupakan salah satu aspek penting dari sebuah sistem informasi. Sayang sekali masalah keamanan ini sering kali kurang mendapat perhatian dari pemilik dan pengelola sistem informasi. Seringkali masalah keamananan  berada di urutan kedua, atau bahkan diurutan terakhir dalam daftar hal-hal yang dianggap penting. Apabila menggangu performansi dari sistem, seringkali keamanan dikurangi atau ditiadakan.
Message Digest 5 (MD 5)

Merupakan sebuah metode keamanan yang didesain oleh Ronald Rivest (salah satu penemu dari Algoritma RSA) pada tahun 1991. Dalam kriptografi, MD5 (Message-Digest algortihm 5) ialah fungsi hash kriptografik yang digunakan secara luas dengan hash value 128-bit. Pada standart Internet (RFC 1321), MD5 telah dimanfaatkan secara bermacam-macam pada aplikasi keamanan, dan MD5 juga umum digunakan untuk melakukan pengujian integritas sebuah file.

MD5 adalah salah satu dari serangkaian algortima message digest yang didesain oleh Profesor Ronald Rivest dari MIT (Rivest, 1994). Saat kerja analitik menunjukkan bahwa pendahulu MD5 — MD4 — mulai tidak aman, MD5 kemudian didesain pada tahun 1991 sebagai pengganti dari MD4 (kelemahan MD4 ditemukan oleh Hans Dobbertin).

Analisa dan Konfigurasi Sistem
Analisa Sistem
Sesuai dengan pemasalahan yang dibahas diatas  bahwa era digital yang diikuti pesatnya perkembangan di bidang Information and Communication Technology (ICT) telah mempengaruhi hampir semua bidang maka sudah seharusnya sebuah perguruan tinggi seperti Universitas Putra Indonesia “YPTK” Padang untuk menerapkan sistem pembelajaran lewat internet yang dikenal dengan e-Learning. Untuk lebih spesifik dari sistem kerja e-Learning dapat dilihat dari Aliran Sistem Informasi  yang terdapat pada Gambar 2.
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Gambar 2. Aliran Sistem Informasi Sistem e-Learning

Pada Gambar 2 di atas terdapat 4 komponen utama dalam pelaksanaan sistem e-Learning yaitu : Administrator, Sistem e-Learning, Dosen dan Mahasiswa. Administrator melakukan pembuatan user Dosen, selanjutnya Dosen sudah bisa upload data ke sistem dan sekaligus create user untuk mahasiswa, mahasiswa login ke sistem dan mulai mengakses sistem.

Algoritma MD5

1. MD5 adalah fungsi hash satu-arah yang dibuat oleh Ron Rivest. MD5 merupakan perbaikan dari MD4 setelah MD4 berhasil diserang oleh kriptanalis.

2. Algoritma MD5 menerima masukan berupa pesan dengan ukuran sembarang dan menghasilkan message digest yang panjangnya 128 bit. 

3. Gambaran  message digest dengan algoritma MD5 diperlihatkan pada Gambar 3
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Gambar 3.  Pembuatan Message Digest dengan Algoritma MD5

Langkah-langkah pembuatan message digest secara garis besar adalah sebagai berikut:

1. Penambahan bit-bit pengganjal (padding bits).

2. Penambahan nilai panjang pesan semula.

3. Inisialisasi penyangga (buffer) MD.

4. Pengolahan pesan dalam blok berukuran 512 bit.
1. Penambahan Bit-bit Pengganjal

1. Pesan ditambah dengan sejumlah bit pengganjal sedemikian sehingga panjang pesan (dalam satuan bit) kongruen dengan 448 modulo 512. Ini berarti panjang pesan setelah ditambahi bit-bit pengganjal adalah 64 bit kurang dari kelipatan 512. Angka 512 ini muncul karena MD5 memperoses pesan dalam blok-blok yang berukuran 512.

2. Pesan dengan panjang 448 bit pun tetap ditambah dengan bit-bit pengganjal. Jika panjang pesan 448 bit, maka pesan tersebut ditambah dengan 512 bit menjadi 960 bit. Jadi, panjang bit-bit pengganjal adalah antara 1 sampai 512. 

3. Bit-bit pengganjal terdiri dari sebuah bit 1 diikuti dengan sisanya bit 0.

2. Penambahan Nilai Panjang Pesan Semula

1. Pesan yang telah diberi bit-bit pengganjal selanjutnya ditambah lagi dengan 64 bit yang menyatakan panjang pesan semula. 

2. Jika panjang pesan > 264 maka yang diambil adalah panjangnya dalam modulo 264. Dengan kata lain, jika panjang pesan semula adalah K bit, maka 64 bit yang ditambahkan menyatakan K modulo 264.

3. Setelah ditambah dengan 64 bit, panjang pesan sekarang menjadi 512 bit.
3. Inisialisai Penyangga MD

1. MD5 membutuhkan 4 buah penyangga (buffer) yang masing-masing panjangnya 32 bit. Total panjang penyangga adalah 4 ( 32 = 128 bit. Keempat penyangga ini menampung hasil antara dan hasil akhir. 

2. Keempat penyangga ini diberi nama A, B, C, dan D. Setiap penyangga diinisialisasi dengan nilai-nilai (dalam notasi HEX) sebagai berikut:
A = 01234567

B = 89ABCDEF

C = FEDCBA98

D = 76543210
4. Pengolahan Pesan dalam Blok Berukuran 512 bit.

1. Pesan dibagi menjadi L buah blok yang masing-masing panjangnya 512 bit (Y0 sampai YL – 1). 

2. Setiap blok 512-bit diproses bersama dengan penyangga MD menjadi keluaran 128-bit, dan ini disebut proses HMD5. Gambaran proses HMD5 diperlihatkan pada Gambar 4. 
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Gambar 4. Pengolahan blok 512 bit (Proses HMD5) 

3. Proses HMD5 terdiri dari 4 buah putaran, dan masing-masing putaran melakukan operasi dasar MD5 sebanyak 16 kali dan setiap operasi dasar memakai sebuah elemen T. Jadi setiap putaran memakai 16 elemen Tabel T.

4. Pada Gambar 4, Yq menyatakan blok 512-bit ke-q dari pesan yang telah ditambah bit-bit pengganjal dan tambahan 64 bit nilai panjang pesan semula. MDq adalah nilai message digest 128-bit dari proses HMD5 ke-q. Pada awal proses, MDq berisi nilai inisialisasi penyangga MD.

5. Fungsi-fungsi fF, fG, fH, dan fI masing-masing berisi 16 kali operasi dasar terhadap masukan, setiap operasi dasar  menggunakan elemen Tabel T. Operasi dasar MD5 diperlihatkan pada Gambar 5. 
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Gambar 5. Operasi Dasar MD5

6. Operasi dasar MD5 yang diperlihatkan pada Gambar 9 dapat ditulis dengan sebuah persamaan sebagai berikut:

a ( b + CLSs(a + g(b, c, d) + X[k] + T[i])

(7)

yang dalam hal ini,

a, b, c, d = empat buah peubah penyangga 32-bit



(berisi nilai penyangga A, B, C, D)

g
      = salah satu fungsi F, G, H, I
CLSs
      = circular left shift sebanyak s bit

         X[k]
      = kelompok 32-bit ke-k dari blok 512 bit 



message ke-q. Nilai k = 0 sampai 15.

        T[i]
      = elemen Tabel T ke-i (32 bit)

          +
      =
operasi penjumlahan modulo 232
7. Fungsi fF, fG, fH, dan fI adalah fungsi untuk memanipulasi masukan a, b, c, dan d dengan ukuran 32-bit. Masing-masing fungsi dapat dilihat pada Tabel 2.

Tabel 2. Fungsi-fungsi dasar MD5
	Nama
	Notasi
	g(a, b, c, d)

	fF
	F(b, c, d)
	(b ( c) ( (~b ( d)

	fG
	G(b, c, d)
	(b ( d) ( (c ( ~d)

	fH
	H(b, c, d)
	b ( c ( d

	fI
	I(b, c, d)
	c ( (b ( ~ d)


Catatan: operator logika AND, OR, NOT, XOR masing-masing dilambangkan dengan (, (, ~, (
8. Nilai T[i] dapat dilihat pada Tabel 3. Tabel ini disusun oleh fungsi 232 ( abs(sin(i)), i dalam radian.
Tabel 3.  Nilai T[i]

	T[1] = D76AA478

T[2] = E8C7B756

T[3] = 242070DB

T[4] = C1BDCEEE

T[5] = F57C0FAF

T[6] = 4787C62A

T[7] = A8304613

T[8] = FD469501

T[9] = 698098D8

T[10] = 8B44F7AF

T[11] = FFFF5BB1

T[12] = 895CD7BE

T[13] = 6B901122

T[14] = FD987193

T[15] = A679438E

T[16] = 49B40821


	T[17] = F61E2562

T[18] = C040B340

T[19] = 265E5A51

T[20] = E9B6C7AA

T[21] = D62F105D

T[22] = 02441453

T[23] = D8A1E681

T[24] = E7D3FBCB

T[25] = 21E1CDE6

T[26] = C33707D6

T[27] = F4D50D87

T[28] = 455A14ED

T[29] = A9E3E905

T[30] = FCEFA3F8

T[31] = 676F02D9

T[32] = 8D2A4C8A


	T[33] = FFFA3942

T[34] = 8771F681

T[35] = 69D96122

T[36] = FDE5380C

T[37] = A4BEEA44

T[38] = 4BDECFA9

T[39] = F6BB4B60

T[40] = BEBFBC70

T[41] = 289B7EC6

T[42] = EAA127FA

T[43] = D4EF3085

T[44] = 04881D05

T[45] = D9D4D039

T[46] = E6DB99E5

T[47] = 1FA27CF8

T[48] = C4AC5665
	T[49] = F4292244

T[50] = 432AFF97

T[51] = AB9423A7

T[52] = FC93A039

T[53] = 655B59C3

T[54] = 8F0CCC92

T[55] = FFEFF47D

T[56] = 85845DD1

T[57] = 6FA87E4F

T[58] = FE2CE6E0

T[59] = A3014314

T[60] = 4E0811A1

T[61] = F7537E82

T[62] = BD3AF235

T[63] = 2AD7D2BB

T[64] = EB86D391


9. Dari persamaan (7) dapat dilihat bahwa masing-masing fungsi fF, fG, fH, dan fI melakukan 16 kali operasi dasar. 

Misalkan notasi 



[abcd   k    s    i]

menyatakan operasi 

a ( b + ((a + g(b, c, d) + X[k] + T[i])<<<s)

yang 
dalam hal ini <<<s melambangkan operasi circular left shift 32-bit, maka operasi dasar pada masing-masing putaran dapat ditabulasikan sebagai berikut:

Putaran 1: 
16 kali operasi dasar dengan g(b, c, d) = F(b, c, d),  dapat dilihat pada Tabel 4
                 Tabel 4. Rincian operasi pada fungsi F(b, c, d)
	No.
	[abcd  k  s   i]

	1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16
	[ABCD  0  7   1]

[DABC  1  12  2]

[CDAB  2  17  3]

[BCDA  3  22  4]

[ABCD  4   7  5]

[DABC  5  12  6]

[CDAB  6  17  7]

[BCDA  7  22  8]

[ABCD  8   7  9]

[DABC  9  12 10]

[CDAB 10  17 11]  

[BCDA 11  22 12]

[ABCD 12   7 13]

[DABC 13  12 14]

[CDAB 14  17 15]

[BCDA 15  22 16]


Putaran 2: 
16 kali operasi dasar dengan g(b, c, d) = G(b, c, d),  dapat dilihat pada Tabel 5

                  Tabel  5. Rincian operasi pada fungsi G(b, c, d)
	No.
	[abcd  k   s  i ]

	1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16
	[ABCD  1   5  17]

[DABC  6   9  18]

[CDAB 11  14  19]

[BCDA  0  20  20]

[ABCD  5   5  21]

[DABC 10   9  22]

[CDAB 15  14  23]

[BCDA  4  20  24]

[ABCD  9   5  25]

[DABC 14   9  26]

[CDAB  3  14  27]  

[BCDA  8  20  28]

[ABCD 13   5  29]

[DABC  2   9  30]

[CDAB  7  14  31]

[BCDA 12  20  32]


Putaran 3: 
16 kali operasi dasar dengan g(b, c, d) = H(b, c, d),  dapat dilihat pada Tabel 6

  Tabel 6.  Rincian operasi pada fungsi H(b, c, d)
	No.
	[abcd  k   s  i ]

	1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16
	[ABCD  5   4  33]

[DABC  8  11  34]

[CDAB 11  16  35]

[BCDA 14  23  36]

[ABCD  1   4  37]

[DABC  4  11  38]

[CDAB  7  16  39]

[BCDA 10  23  40]

[ABCD 13   4  41]

[DABC  0  11  42]

[CDAB  3  16  43]  

[BCDA  6  23  44]

[ABCD  9   4  45]

[DABC 12  11  46]

[CDAB 15  16  47]

[BCDA  2  23  48]


Putaran 4: 
16 kali operasi dasar dengan g(b, c, d) = I(b, c, d),  dapat dilihat pada Tabel 7


    Tabel 7. Rincian operasi pada fungsi I(b, c, d)
	No.
	[abcd  k   s  i ]

	1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

16
	[ABCD  0   6  49]

[DABC  7  10  50]

[CDAB 14  15  51]

[BCDA  5  21  52]

[ABCD 12   6  53]

[DABC  3  10  54]

[CDAB 10  15  55]

[BCDA  1  21  56]

[ABCD  8   6  57]

[DABC 15  10  58]

[CDAB  6  15  59]  

[BCDA 13  21  60]

[ABCD  4   6  61]

[DABC 11  10  62]

[CDAB  2  15  63]

[BCDA  9  21  64]


10. Setelah putaran keempat, a, b, c, dan d ditambahkan ke A, B, C, dan D, dan selanjutnya algoritma memproses untuk blok data berikutnya (Yq+1). Keluaran akhir dari algoritma MD5 adalah hasil penyambungan bit-bit di A, B, C, dan D.

11. Dari uraian di atas, secara umum fungsi hash MD5 dapat ditulis dalam persamaan matematis berikut: 

MD0 = IV







(8)

MDq + 1 = MDq + fI(Yq + fH(Yq + fG(YQ + fF(Yq + MDq))))


MD = MDL – 1 






          (10)

yang dalam hal ini,

IV = initial vector dari penyangga ABCD, yang  dilakukan pada proses inisialisasi penyangga.


Yq = blok pesan berukuran 512-bit ke-q

L  = jumlah blok pesan


MD = nilai akhir message digest
MD5 terdiri atas 64 operasi, dikelompokkan dalam empat putaran dari 16 operasi. F adalah fungsi nonlinear; satu fungsi digunakan pada tiap-tiap putaran. Mi menujukkan blok 32-bit dari masukan pesan, dan Ki menunjukkan konstanta 32-bit, berbeda untuk tiap-tiap operasi.

<<< s menunjukkan perputaran bit kiri oleh s; s bervariasi untuk tiap-tiap operasi.   menunjukan tambahan modulo 232. MD5 memproses variasi panjang pesan kedalam keluaran 128-bit dengan panjang yang tetap. Pesan masukan dipecah menjadi dua gumpalan blok 512-bit; Pesan ditata sehingga panjang pesan dapat dibagi 512. Penataan bekerja sebagai berikut: bit tunggal pertama, 1, diletakkan pada akhir pedan. Proses ini diikuti dengan serangkaian nol (0) yang diperlukan agar panjang pesan lebih dari 64-bit dan kurang dari kelipatan 512. Bit-bit sisa diisi dengan 64-bit integer untuk menunjukkan panjang pesan yang asli. Sebuah pesan selalu ditata setidaknya dengan 1-bit tunggal, seperti jika panjang pesan adalah kelipatan 512 dikurangi 64-bit untuk informasi panjang (panjang mod(512) = 448), sebuah blok baru dari 512-bit ditambahkan dengan 1-bit diikuti dengan 447 bit-bit nol (0) diikuti dengan panjang 64-bit.

Algoritma MD5 yang utama beroperasi pada kondisi 128-bit, dibagi menjadi empat word 32-bit, menunjukkan A, B, C dan D. Operasi tersebut di inisialisasi dijaga untuk tetap konstan. Algoritma utama kemudian beroperasi pada masing-masing blok pesan 512-bit, masing-masing blok melakukan pengubahan terhadap kondisi.Pemrosesan blok pesan terdiri atas empat tahap, batasan putaran; tiap putasan membuat 16 operasi serupa berdasar pada fungsi non-linear F, tambahan modular, dan rotasi ke kiri. Gambar satu mengilustrasikan satu operasi dalam putaran. Ada empat macam kemungkinan fungsi F, berbeda dari yang digunakan pada tiap-tiap putaran
Kesimpulan

Dengan diselesaikannya penelitian ini yang mencakup analisa dan disain  e-Learning diperoleh beberapa kesimpulan sebagai berikut:
1. e-Learning yang berbasiskan open source ini dapat menjadi alternatif lain bagi dosen dalam memberikan  pelajaran baik berupa materi perkuliahan, latihan/quiz kepada mahasiswa.

2. Memudahkan bagi mahasiswa didalam mendapatkan materi perkuliahan.

3. Dengan adanya sarana konfrensi dan chat maka bisa menjadi media diskusi dan komunikasi antara dosen dengan mahasiswa maupun antar sesama mahasiswa 
4. Dengan adanya sarana berupa agenda maupun pengumuman on-line maka bisa membantu dosen didalam pembuatan jadwal maupun pemberitahuan-pemberitahuan.

5. Dengan menggunakan security Message Digest 5 (MD5) diharapkan sistem keamanan data dapat terjamin.
Saran

Adapun saran yang dapat disampaikan untuk pengembangan sistem lebih lanjut adalah sebagai berikut :

Walaupun konsep yang diterapkan adalah konsep yang cukup open, terbuka untuk semua flatform. Tetapi karena rancangan ini mengacu  pada Relational database, disarankan untuk pengembangan lebih lanjut juga menggunakan platform yang sama.
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